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Formation : Debug Kernel
Référence : DEBK

Durée : 2 jours — 14 heures Obiectifs de la formation

Dates : voir calendrier INTER

A lissue de la formation, le stagiaire sera capable de :

Niveau : expérimenté e Savoir collecter de maniére exhaustive les informations
liées a un dysfonctionnement du noyau

Support de cours : francais e Savoir analyser les informations recueillies

Lieu : a distance, Paris, Bordeaux,

Prérequis

Lyon ou sur site

" Pour suivre efficacement cette formation, les stagiaires doivent
Tarif : 1490€ HT avoir une solide expérience en développement sous Linux. Cela

L. o laus
Date de mise a jour : 10/03/2025 implique

Maitrise du langage C: Le noyau Linux étant principalement écrit
en C, une compréhension approfondie de ce langage est

essentielle.

DESCl‘lptlon Connaissance approfondie des systemes Unix/Linux: Structure

] du systeme de fichiers, processus, signaux, appels systéme, etc.

La formation Debug Kernel propose d’explorer avec les Utilisation avancée de la ligne de commande: Maitrise des outils

participants, le systéme qui sous-tend le fonctionnement du comme gcc, make, gdb, strace, ltrace, etc.

noyau LINUX pour mieux lappréhender et connaitre les

sources d’information liées. Compréhension des concepts de noyau: Processus, mémoire,
gestion des périphériques, etc.

Publi g

u 1C concerne Expérience en débogage de programmes: Utilisation de
) o ) debuggers comme gdb pour identifier et corriger des erreurs
Ce cours s'adresse aux développeurs expérimentés. dans le code.
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Des salles équipées de vidéoprojecteurs Intégrateur en Informatique Contactez notre référent handicap :
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FORI\/IEZ VOTRE EQUIPE AU DEBUG KERNEL !

© Systemes de fichiers et debug © Les outils de debug kernel
« Systéme de fichiers virtuel procfs * System.map -
« Systéme de fichiers virtuel sysfs * Mettre en place une console série
« Collecter des informations de debug avec debugfs - Spécificités de l'utilisation d’une console série sous Xen
« Stocker des informations de maniére persistente avec « Mise en place d’une netconsole
e pstore « Utiliser gemu pour debugger

« kghd (port série)

© Debug user space « crash / kdump

* Récupérer un core dump - De l'importance de 'appareil photo
» Utiliser gdb - racing / ftrace .
« Détection de head corruption avec heap / alloc * Quelques parametres kernel utiles :

panic=oops, vga=, earlyprintk=, ignore_loglevel,

© Erreurs kernel et dialogue avec le noyau initcall_debug, log_buf_len

: svljrrsce © Analyser les informations recueillies

« Kernel tainted - liste des flags * Identifier des adresses mémoire avec addr2line
* 00ps « gdb, le couteau suisse du débogage

* panic « Un outil d’analyse dédié au kernel : crash

e bug » Qutil d’aide a l'analyse : printk

« Définir un format de message avec pr_*

- Extraire le device et son driver avec dev_*

* debug info « printk versus dev_*?

* kdump / kexec

- Configuration de spin lock, mutex, utilisation de
locks printk

© Configurer son kernel pour améliorer le debug

Evaluation et suivi de la formation

¢ A lissue de chaque demi-journée de formation, une feuille
d’émargement est signée, a la fois par le stagiaire et le formateur.

e Des exercices pratiques de programmation en cohérence avec les

. _ - objectifs de ce programme, permettent de vérifier 'acquisition des
N® d'enregistrement Formation Continue : ) :
11 91 02 737 91 compétences tout au long de la session.

¢ Une attestation de fin de formation est remise au stagiaire lui

permettant de faire valoir 'acquisition de ses nouvelles compétences.
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